POLITICA DE
TRATAMENTO DE
DADOS PESSOAIS
PARA FORNECEDORES
/ PARCEIROS

v



e

Esta Politica de Tratamento de Dados Pessoais para Fornecedores/Parceiros
(“Politica”) se destina a todos os fornecedores de produtos, prestadores de servigos
e parceiros em geral do Grupo 2TM (“Fornecedores/Parceiros” ou “Vocé€”), isto €, a
2TM Participagdes S.A. e todas as sociedades por ela controladas e a elas
coligadas, e objetiva informar sobre a forma como Vocé devera tratar os dados
pessoais recebidos em nome do Grupo 2TM ou aos quais tenha tido acesso em
razdo dos servicos prestados. E essencial para ndés que todos 0s nossos
Fornecedores/Parceiros estejam em conformidade com a legislagdo aplicavel,
incluindo a Lei n° 13.709/2018 (“‘LGPD”), n° 12.965/2014 (“MCI”) e as normas
publicadas pela Autoridades Nacional de Protecdo de Dados (“ANPD”), a fim de
garantirmos a protecdo dos dados pessoais de todas as pessoas naturais cujos
dados os Fornecedores/Parceiros tratem em nome do Grupo 2TM por deciséo do

proprio Fornecedor/Parceiro ou em conjunto, em razdo da natureza dos servigos.
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1. DEFINICOES

1.1. Dados Pessoais designam todo dado que identifica ou que possa identificar
direta ou indiretamente uma pessoa natural e/ou sejam compartilhados pelo Grupo
2TM com Vocé ou tratados por Vocé em nome do Grupo 2TM, para o cumprimento

do contrato (“Dados Pessoais”);

1.2. Violacdo de Dados Pessoais consiste em um incidente ou falha de medidas

técnicas ou organizacionais de seguranga da informagdo que pode implicar
destruicdo, perda, alteragcdo, modificacdo ou acesso nao autorizado de Dados
Pessoais ou comprometimento da confidencialidade, com a divulgagdo nao
autorizada de Dados Pessoais tratados sob a égide deste Contrato (“Violagdo de

Dados Pessoais”).
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1.3. “Tratamento de Dados Pessoais” (“Tratamento”) e “Titular de Dados Pessoais”

“Titular”) ttm o mesmo significado atribuido pela LGPD.

2. TRATAMENTO DE DADOS PESSOAIS

2.1. Vocé se obriga a tratar os Dados Pessoais apenas para as finalidades
designadas e descritas no contrato celebrado com o Grupo 2TM, ndo podendo
fazé-lo para outras finalidades. Na qualidade de controlador, cabe ao Grupo 2TM
determinar, modificar ou aditar as finalidades do Tratamento. Quando Vocé,
identificar a necessidade de novos Tratamentos ou para novas finalidades, devera

informar o Grupo 2TM previamente, para a devida aprovacao.

2.2. Esta Politica devera ser observada por Vocé durante toda a vigéncia do
contrato celebrado com o Grupo 2TM até a completa eliminagdo dos Dados
Pessoais e demais informagdes a que Vocé teve acesso em razdo da relagao
contratual, garantindo que ndo mantera consigo nenhuma cdpia de documentos
fisicos ou eletrénicos dos Dados Pessoais que viole os termos acordados entre as

partes e a legislacéo aplicavel.
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3. DEVERES DO FORNECEDOR/PARCEIRO

3.1. No Tratamento de Dados Pessoais transferidos pelo Grupo 2TM, Vocé devera

observar as seguintes diretrizes:

a) tratar os Dados Pessoais estritamente para as finalidades
descritas e minimamente necessarias a execugdo do contrato e de

acordo com os demais principios previstos na LGPD;

b) tratar os Dados Pessoais em conformidade com as instrugcbes
informadas pelo Grupo 2TM, quando atuar como operador de Dados,

e/ou nos limites previamente estabelecidos em contrato;

C) garantir a confidencialidade dos Dados Pessoais tratados no
contexto do contrato e zelar para sua adequada protegdo contra
destruicado, perda, alteracdo e modificagdo e acesso nao autorizado de

terceiros;

d) zelar para que as pessoas designadas para tratar os Dados

Pessoais:

I. sejam devidamente formadas, treinadas e orientadas pelos

principios e deveres prescritos pela LGPD;

ii. comprometam-se a respeitar as mesmas regras desta Politica,
especialmente, a confidencialidade dos Dados Pessoais sob seu

Tratamento.

e) observar na oferta e/ou o desenvolvimento de solugbes
tecnoldgicas, considerando seus préprios recursos humanos e fisicos,
aplicagdes e infraestrutura, os principios orientadores da LGPD desde a
sua concepgao e a privacidade por padrao;

f) tomar todas as medidas organizacionais e técnicas em matéria de

segurancga da informagéao, para proteger os Dados Pessoais e guarda-los
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em ambiente seguro e controlado contra acesso indevido, modificagéo e
perda;

g) cooperar com o Grupo 2TM nas solicitacdes de Titulares de Dados
Pessoais para exercicio de direitos nos termos acordados em contrato;

h) notificar todo e qualquer incidente ou falha de seguranga,
conforme definido em contrato, para que o Grupo 2TM possa tomar as
providéncias cabiveis, inclusive para informar os Titulares de Dados
Pessoais sobre eventual acesso indevido, modificagdo ou perda de dados
deles em prazo razoavel;

i) informar ao Grupo 2TM sobre qualquer compartiihamento dos
Dados Pessoais deste com outras empresas do grupo,
fornecedores/parceiros ou quaisquer terceiros, especificando a finalidade
do compartilihamento, que podera ocorrer somente se estritamente
necessario para cumprimento do nosso contrato, sendo vedado o
compartilhamento indevido e/ou nao informado de Dados Pessoais;

j) informar prontamente o Grupo 2TM acerca de qualquer novo
compartilhamento de Dados Pessoais, em prazo nunca superior a 2
(dois) dias uteis observado o disposto no item acima;

k) prestar informagdes sobre o Tratamento sempre que solicitado
pelo Grupo 2TM, no prazo de até 3 (trés) dias uteis; e

) caso perceba que sera incapaz de cumprir com 0s requisitos
exigidos pela LGPD, comunicar tal fato imediatamente e por escrito ao
Grupo 2TM, que podera, a seu unico e exclusivo critério, suspender as
atividades dependentes do Tratamento dos Dados Pessoais;

m)  observar o prazo de retengdo de dados pessoais, alinhado com o

contrato e a legislacéo vigente.

3.2. Vocé e o Grupo 2TM serao considerados controladores singulares com relagao
a seus proprios Dados Pessoais e suas atividades de Tratamento definidas de forma
individual e autbnoma, devendo responder exclusivamente por seus atos, nos

termos da legislacao aplicavel.
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3.3. Nos casos de Tratamento realizado mediante decisdes conjuntas referentes a
finalidade e aos meios desse Tratamento, Vocé deve cumprir as obrigagdes e
assumir as responsabilidades tais como definidas no contrato e na legislagao

aplicavel.

4. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

4.1.A transferéncia internacional de Dados Pessoais, como, por exemplo, na
contratagcdo de provedores de servigos tecnolégicos com servidores fora do pais,
sera realizada apenas nos casos autorizados em lei, em conformidade com os
principios, garantias e direitos do Titular previstos na LGPD, e para paises ou
organismos internacionais que proporcionem grau de protecdo de dados pessoais
adequado ao previsto na legislagao brasileira, reconhecido por decisao da ANPD,
ou mediante o uso de mecanismos legais validos, tais como clausulas-padrao
contratuais, normas corporativas globais, clausulas especificas ou nas demais

hipéteses autorizadas pela legislacao aplicavel.

5. SOLICITACOES DE TERCEIROS

5.1. Em caso de solicitagdes de Titulares de Dados Pessoais relacionadas ao
exercicio de seus direitos, objeto ou nao de ag¢des judiciais, ou de 6rgaos publicos
formalizados por oficio em processos instaurados em face do Grupo 2TM, e para
cujo atendimento o Grupo 2TM precise de alguma providéncia da sua parte, Vocé se
compromete a cooperar e contribuir em prazo ndo superior a 5 (cinco) dias, para
que o Grupo 2TM tenha condi¢cdes de atendé-las em até 15 (quinze) dias corridos,
em caso de solicitacdo simples, ou dentro do prazo estipulado pelo Grupo 2TM em
comunicagdo dirigida a Vocé nesse sentido, caso haja prazo especifico para
cumprimento da solicitagdo. Caso tais solicitagdes sejam direcionadas diretamente a
Vocé, Vocé devera informar imediatamente o Grupo 2TM e agir conforme as

instrucdes passadas a Vocé.
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5.2. Vocé também devera cooperar com o Grupo 2TM para eventual elaboragao de
Relatério de Impacto de Tratamento de Dados Pessoais e/ou Relatorio de Legitimo

Interesse que se facam necessarios.

6. VIOLACAO DE DADOS PESSOAIS

6.1. Vocé se obriga a registrar e informar ao Grupo 2TM imediatamente, e sempre
em prazo inferior a 24 (vinte e quatro) horas, todo incidente de qualquer natureza,
fisico ou técnico, relacionado a seguranga da informacdo que possa implicar o
comprometimento da confidencialidade, integridade e disponibilidade dos Dados
Pessoais, com exposicdo da imagem do Grupo 2TM (ou de qualquer de suas
empresas individualmente consideradas) ou prejuizo as suas atividades. Vocé se
compromete a colaborar ativamente com o Grupo 2TM para implementar agdes
corretivas de qualquer desconformidade motivadora do incidente e impedir que

situagcdes semelhantes acontegcam.
6.2. A notificagdo devera conter, no minimo, as seguintes informacdes:

a) descricdo da natureza da violagdo dos Dados Pessoais, inclusive,
se possivel, a categoria e 0 numero aproximado tanto dos tipos de
Tratamento, quanto dos respectivos Titulares impactados;

b) o nome e as informagdes do Encarregado de Dados Pessoais ou,
na sua auséncia, de um ponto de contato perante o qual as informacdes
pertinentes podem ser solicitadas;

c) a descricao das possiveis consequéncias da violagdo dos Dados
Pessoais; e

d) a descricdo das medidas implementadas para conter

consequéncias danosas e mitigar danos ja incorridos.

7. SEGURANCA DOS DADOS PESSOAIS

7.1. Vocé se obriga a adotar as melhores medidas organizacionais e técnicas em

seguranca, a exemplo das Normas ISO da familia 27000 e ISO 15408, para



e

manutencdo da confidencialidade, integridade e disponibilidade dos Dados
Pessoais, da resiliéncia dos sistemas de infraestrutura tecnolégica, bem como para
avaliagao periédica tanto dos niveis de maturidade de seguranga da informagéo,

quanto dos riscos envolvidos no Tratamento.

7.2. Caso, em qualquer momento, Vocé deixe de adotar as medidas organizacionais
e técnicas em seguranga da informagéo, nos termos desta Politica, Vocé devera
notificar o Grupo 2TM imediatamente desse fato, nunca em prazo superior a 2 (dois)
dias uteis, e o Grupo 2TM podera tomar as medidas que entender adequadas, nos

termos do contrato celebrado com Vocé e desta Politica.

8. ALTERACAO NA POLITICA

8.1. O Grupo 2TM se reserva o direito de revisar e, se for o caso, modificar os
termos desta Politica a qualquer tempo, para assegurar sua conformidade com a lei,
bem como para ajustar-se as orientacdes da ANPD. Sempre que houver uma
mudanga relevante, o Grupo 2TM enviara a Vocé a nova versao da Politica,
conforme alterada, que sera considerada imediatamente aplicavel, vigente e

vinculante para as partes.

9. OUTRAS INFORMACOES

9.1. Esta Politica é regida, interpretada e regulada pela legislagéo brasileira e deve
ser lida em complemento ao respectivo contrato celebrado com o
Fornecedor/Parceiro. Fica eleito o Foro da Comarca Sao Paulo, se outro nao tiver
sido eleito no contrato, sede do responsavel pelo Tratamento, por ser este o local a

partir do qual as relagdes contratuais sao estabelecidas com o Grupo 2TM.
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