POLITICA DE PRIVACIDADE E DE PROTECAO DE
DADOS PESSOAIS

Ultima atualizagdo em 28 de agosto de 2025

1. INTRODUGAO

1.1. Bem-vindo ao MB Pay. A sua privacidade e a protegao dos seus dados pessoais sdo assuntos
relevantes para nos. Estamos atentos a isso quer vocé seja um cliente, empregado, colaborador,
prestador de servigo ou visitante de nosso site https://www.mercadobitcoin.com.br/pay ("Site") ou
aplicativo movel (“Aplicativo”) e/ou usuarios de nossas aplicagbes proprias a seguir designados como
"Plataforma".

Se vocé se interessou por um de nossos produtos e deseja usar a Plataforma, leia esta Politica de
Privacidade e de Protecdo de Dados Pessoais, os Termos de Uso, Politica de Prevencéo a Lavagem
de Dinheiro e Combate ao Financiamento ao Terrorismo e a Politica de Sequranca Cibernética e da
Informacdo e saiba que vocé sé podera usar nossa Plataforma e os servigos se estiver de acordo
com as respectivas condigbes, de modo que, ao fazé-lo, vocé concorda com o inteiro teor destes
documentos. Igualmente, se vocé € nosso empregado, colaborador, prestador de servigco ou mantém
qualquer outro tipo de relagdo com o MB Pay, saiba que vocé sé podera iniciar essa relagao se
estiver de acordo com esta Politica de Privacidade e de Protecdo de Dados Pessoais, de modo que,
ao se relacionar com o MB Pay, concorda com o inteiro teor deste documento.

1.2. Pessoas naturais representando pessoas juridicas, quando nao indicadas expressamente nos
atos constitutivos vigentes, poderdo ter sua autorizagdo de acesso a Plataforma condicionada ao
fornecimento de procuracao pelas pessoas juridicas por ela representadas.

1.3. O MB Pay néo aceita cadastro de menores de 18 anos, exceto se maior de 16 anos emancipado
por outorga dos pais ou por decisao judicial e nos demais casos do art. 5°, paragrafo unico, do
Cadigo Civil.

1.4. O MB Pay podera estabelecer regras especificas nos Termos de Uso e nesta Politica de
Privacidade e de Protecao de Dados Pessoais, aplicaveis a determinado produto, conforme o caso,
que complementardo e prevalecerdao sobre esta Politica de Privacidade e de Protecdo de Dados
Pessoais, e os Termos de Uso. Em qualquer caso, vocé devera aceitar os termos e as condigdes
aplicaveis.

1.5. Esta Politica foi construida em conformidade com as Leis n°® 13.709/2018 (“Lei Geral de Protegéo
de Dados” — “LGPD”) e n°® 12.965/2014 (“Marco Civil da Internet”) para esclarecer a vocé (i) quais
dados pessoais, como e para que sdo tratados; (ii) quais sdo os seus direitos, nos termos da
legislagdo e das normas aplicaveis a protegdo de dados pessoais e (iii) quais sdo as nossas
obrigacdes, aplicando-se a nossas interagdes off-line e on-line e a todas as atividades e servigos
fornecidos. Nao abrange, todavia, as praticas de outras organizagbes eventualmente referenciadas
por meio de links em nossa Plataforma e para as quais pedimos que observe as Politicas de
Privacidade e os Termos de Uso de terceiros.

1.6. Dividimos esta Politica por assuntos, todos referenciados por links préprios. Leia todos, mas,
para sua melhor comodidade, sempre que vocé quiser revisitar algum tema, podera clicar no tépico
de interesse e, entdo, sera direcionado para a respectiva pagina.


https://www.mercadobitcoin.com.br/wp-content/uploads/2023/03/Termos-de-Uso_MBPay_2023.pdf
https://www.mercadobitcoin.com.br/politica-de-prevencao-a-lavagem-de-dinheiro
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2. QUEM E O MB PAY?

2.1. Somos MERCADO BITCOIN INSTITUICAO DE PAGAMENTO LTDA., Instituicdo de Pagamento
nos termos do artigo 6° inciso Ill, da Lei n° 12.865, de 2013, inscrita no CNPJ sob o n°
11.351.086/0001-13 e com sede na Capital do Estado de Sao Paulo, na Av. Rebougas n°® 1585, 4°
andar, Cerqueira Cesar, CEP 04551-010 (“MB Pay”).

3. QUAIS DADOS TRATAMOS?

3.1. Por dados pessoais, entende-se toda informagéao relacionada a pessoa natural, identificada ou
identificavel, tais como nome, documento de identidade, enderecgo, informagbes de contato etc.

3.2. Seus dados podem ser tratados pelo MB Pay, quando vocé:

1. navega em nosso site;

2. realiza seu cadastro para abertura de conta e preenche pesquisas do MB Pay;

3. compartilha informagdes fundamentais para a execugao dos servicos e aprimoramento dos
processos do MB Pay;

4. entra em contato conosco em nossos canais de atendimento;

5. é um colaborador ou se candidata a uma vaga de emprego. Para saber mais como tratamos
os dados nesse contexto, acesse aqui.

3.3. Outras possiveis formas de obtencao de dados pelo MB Pay, conforme o caso, sao por meio de
provedores de informagédo privados e fontes publicas, com o objetivo de observar regras de
compliance, prevengao ao financiamento ao terrorismo, conhega seu cliente, prevengado a lavagem
de dinheiro, regulamentac¢des da Receita Federal e do Banco Central do Brasil, e para nos ajudar a
entender dados demograficos, perfis socioecondmicos, complementando os dados tratados por noés,
resguardada a compatibilidade de tratamento com a finalidade para a qual os dados foram
disponibilizados; dados em redes sociais tornados publicos por vocé quando necessarios para


https://2tmgroup.com/wp-content/uploads/sites/8/2024/12/1-2TM-Politica-de-Privacidade_Publicada-01Fev2022.pdf

responder suas interagdes; entidades de verificagao de identidade e bureau de dados para detectar
possiveis fraudes e ilegalidades, tais como Advice, Idwall, Neoway; ou bureaus de crédito, de perfis e
riscos de crédito, para analise de crédito.

3.4. Todas as fontes de coleta de dados garantem a protecao e a confidencialidade de seus dados de
acordo com as praticas aqui descritas, com a legislagcdo e com as normas aplicaveis.

3.5. Quando vocé realiza seu cadastro, navega em nossa Plataforma, e utiliza os servicos do MB
Pay, os seguintes dados e informagbes podem ser tratados, dentre outros:

1.

Dados cadastrais: obrigatoriamente nome completo, CPF, endereco completo, telefone,
e-mail, renda bruta mensal, valor do patrimdnio e, se vocé for pessoa exposta politicamente
("PEP"), cépia digitalizada de um documento de identidade com foto. Além destes, podem
ser coletados dados como género, escolaridade e renda, informagdes de seguranga
utilizados para autenticagdo e que podem conter dados pessoais que identifiquem vocé, com
0 objetivo de observar regras de compliance, prevengao ao financiamento ao terrorismo,
KYC — Know Your Customer ("conhega seu cliente"), prevengédo a lavagem de dinheiro,
regulagdes da Receita Federal e do Banco Central do Brasil. Na hipétese de pessoa juridica,
foto do documento de identificacdo do representante legal e dos beneficiarios finais (pessoas
naturais) contendo nome, CPF, data de nascimento e filiagéo, e selfie do representante legal;

Dados biométricos: fotografia do seu rosto, para envio juntamente com o documento de
identidade com foto, como parte da politica de KYC — Know Your Customer, para
autenticagdo das operagdes. Esse € um dado pessoal sensivel e, para abrir a conta, vocé
precisa fornecer este dado para o MB Pay ter certeza de que ninguém esta se passando por
vocé, 0 que se da por meio do registro de uma selfie, garantindo a sua seguranga na
prestacdo dos servigcos. Sem o envio desses dados, 0 acesso aos NOSSOS Servicos e
funcionalidades podera ser restrito ou até mesmo impossibilitado;

Dados financeiros: obrigatoriamente coletamos dados necessarios para a realizagdo de
suas transagdes financeiras, depdsitos e saques em Reais (R$), como banco, nimero da
conta e agéncia, bem como dados e histérico de operagdes realizadas na Plataforma;

Dados de uso: além de dados relacionados as suas transag¢des diversas, incluindo seu
perfil, o MB Pay também pode tratar dados relacionados a sua interacdo com nossas
comunicagdes e em nossos canais, como duracao da visita, caminhos de navegacgéo na
Plataforma, comportamento de pageview, caracteristica do dispositivo de acesso, do
navegador, endereco de Protocolo de Internet (IP) com data e hora, origem do IP, banda e
provedor de servigcos de internet (ISP), sistema operacional, fabricante do dispositivo,
operadora, modelo, redes de Wi-fi, niumero de telefone, dados de dispositivo, identificador de
dispositivo (IMEI/MEID), operadora de telefonia mével e pais de registro e configuragao;

Dados de atendimento: sua interacdo em nossos canais de atendimento também fica
registrada, assim como outros detalhes de seu contato, podendo incluir conteudos de
conversas;

Dados de relagdes: se vocé concordar, o MB Pay podera coletar dados pessoais de seus
contatos de rede de relacionamento;

Dados de localizagdo: o MB Pay pode, por meio da Plataforma, coletar dados de
geolocalizagao originados de dados de GPS (Sistema de Navegacao Global), GNSS (Global
Navigation Satellite System), de torres de comunica¢des moveis, pontos de acesso Wi-fi ou
localizagao vinda de seu IP.



3.6. O MB Pay podera, conforme o caso, solicitar outros documentos necessarios a vocé, com o
intuito de garantir o pleno acesso aos servigos da Plataforma.

3.7. A contratacao dos servigos prestados pelo MB Pay pressupde o envio de mensagens eletronicas
(como, por exemplo, e-mails, notificagbes e SMS) de cunho de seguranga e administrativo, sendo
esse envio imprescindivel a execugdo e desenvolvimento de nossa atividade. Caso vocé nao
concorde com este procedimento, € necessario solicitar o cancelamento de sua conta no MB Pay.

4. PARA QUE UTILIZAMOS OS DADOS COLETADOS?

4.1. A principal finalidade para a qual tratamos seus dados pessoais € para cumprir um contrato com
vocé e oferecer-lhe a melhor experiéncia, de forma segura, eficiente e customizada. Também
tratamos os dados coletados para criar, desenvolver, analisar, comunicar, operar, entregar e
aprimorar nossos produtos, processos e servigos, para entregar experiéncias personalizadas e
completas. Sem prejuizo do disposto neste item, podemos tratar os seus dados pessoais para:

1. Providéncias preliminares de contrato e para a execugao de contratos, no que se incluem
dados bancarios para processamento de pagamentos;

2. Atender, em decorréncia dos diferentes contratos firmados, a solicitagdo de servigos que Ihe
sdo direcionados via Plataforma por meio de formularios preenchidos por vocé, incluindo
problemas e duvidas, garantindo a qualidade de nossos servigos e atendimento, baseado na
execugao de contrato;

3. Atender as exigéncias de autoridades governamentais relacionados a lavagem de dinheiro,
bem como para fins previdenciarios e para recolhimento de tributos;

4. Exercicio regular de direitos, em processos de qualquer natureza, de fiscalizagéao,
investigagdo, de sindicancia interna para apuragdo de fraudes e mau uso de nossa
Plataforma, em processos administrativos, judiciais e/ou arbitrais;

5. Quando tratar dados pessoais biométricos e sensiveis,, para controle de acesso e seguranga
da informagéo, em atendimento a exigéncias legais e regulatérias ou baseado no legitimo
interesse e prevengdo a fraude e seguranca do titular;

6. Quando tratar dados pessoais na Plataforma, controlar, autenticar e validar o acesso a banco
de dados ou portais de internet no site somente a pessoas habilitadas, em conformidade com
0s respectivos contratos, baseado na execugao de contrato, e para prevencao de fraudes,
detectando acessos nao autorizados ou suspeitos, com base no legitimo interesse e
prevencgao a fraude e segurancga do titular;

7. Atender aos interesses legitimos do MB Pay, ressalvados os direitos dos titulares de dados
pessoais, para analise estatistica ou para aperfeigoar servigos, produtos e processos
internos ou personalizar conteudos, envio de noticias ou informagbes de seu interesse ou
para divulgar seus produtos, bem assim para realizar pesquisas e campanhas, adotando,
neste caso, na medida do possivel a anonimizagdo ou pseudonimizagcdo de dados. O MB
Pay podera utilizar cookies, os quais podem ser ativados ou desativados por voceé.

8. Analisar o desempenho, as tendéncias e medir a audiéncia da Plataforma, verificar os
habitos de navegagéao, a forma pela qual chegaram na Plataforma (por exemplo, por meio de
links de outros sites, buscadores ou diretamente), avaliar estatisticas relacionadas a acessos
e uso da Plataforma, seus recursos e funcionalidades, baseado no legitimo interesse;



9. Sofisticar ainda mais nossa seguranga, agindo de forma eficaz em atividades suspeitas e
violagbes de termos ou politicas, baseado no legitimo interesse e prevencdo a fraude e
seguranca do titular;

10. Avaliar e monitorar riscos para seguranga da Plataforma, aperfeicoando e desenvolvendo
nossas ferramentas de seguranga, inclusive em cumprimento a nossas diretrizes de
prevengdo a Lavagem de Dinheiro e combate ao financiamento ao Terrorismo, baseado no
legitimo interesse e prevengdo a fraude e a seguranga do titular e em atendimento a
obrigacdes legais ou regulatérias; e

11. Cumprimento de obrigagdes legais e regulatérias.

4.2. Ao contratar os servicos do MB Pay, vocé consente com o compartilhamento de dados e
informagdes a seu respeito com as instituigdes financeiras, instituicoes de pagamento e
demais instituicées autorizadas a funcionar pelo Banco Central do Brasil sobre indicios de
ocorréncias ou de tentativas de fraudes identificadas pelo MB Pay em suas atividades, em
cumprimento a Resolugao Conjunta n° 6, de 23.05.2023, do Banco Central do Brasil.

4.3. Vocé tem ciéncia de que o MB Pay gravara eventuais conversas telefénicas entre vocé, ou as
pessoas agindo em seu nome, e a Ouvidoria.

4.4. Vocé concorda e autoriza o MB Pay a utilizar, copiar, reproduzir, disponibilizar, transmitir, tratar,
compartilhar e traduzir para outros idiomas todos e quaisquer depoimentos, declaracdes, opinides,
impressoes, comentarios e sugestdes que vocé decidir deixar publico em nossa Plataforma, inclusive
redes sociais, associados ou ndo ao seu nome e sua fotografia de perfil nessas redes sociais, sem
que nenhuma contraprestagao seja devida pelo MB Pay.

4.5. Aléem do disposto acima, o MB Pay, respeitando a privacidade de seus usuarios, envia
mensagens por meios eletrébnicos como central de notificagdes na prépria Plataforma, e-mails, SMS e
notificagdes para confirmar atividades da Plataforma, para fins publicitarios e utiliza tecnologias como
cookies, pixel tags, armazenamento local ou outros identificadores, de dispositivos moéveis ou nao
para autenticagado de contas, aperfeicoamento de servigos, personalizagao e para comunicados de
massivo interesse. A frequéncia de envio pode variar, de acordo com a interagao dos usuarios com
essas comunicacgdes. A qualquer momento, vocé podera solicitar a interrupgcao desses e-mails, SMS
e notificagbes pelos nossos canais de comunicacao, o que sera atendido pelo MB Pay em até 10
(dez) dias contados da sua solicitagdo, acessando:

1. Notificagbes na Plataforma e SMS, no menu “Configuracdes / Preferéncias / Notificagbes”.
2. E-mails promocionais, pelo respectivo link de descadastramento ou através de contato com o
atendimento MB.

4.6. Os dados serao tratados pelo MB Pay durante o prazo em que forem necessarios ou pertinentes
ao alcance das finalidades previstas nos Termos de Uso e nesta Politica de Privacidade e de
Protegcdo de Dados Pessoais, ressalvadas as hipéteses de conservacgao previstas na legislagdo
aplicavel.

5. QUAIS SAO OS DIREITOS E DEVERES DOS USUARIOS?

5.1. O MB Pay assegura direitos que vocé possui em conformidade com a LGPD, com o Marco Civil
da Internet e com as demais leis setoriais brasileiras relacionadas a protecao de dados, quais sejam:


https://www.mercadobitcoin.com.br/wp-content/uploads/2023/03/Termos-de-Uso_MBPay_2023.pdf

1. Acesso aos dados pessoais: permite que vocé acesse em sua propria conta, de forma
facilitada, seus dados pessoais fornecidos em seu cadastro e que solicite esclarecimentos
adicionais, se desejar;

2. Retificagcao dos seus dados pessoais: permite que vocé possa solicitar a corregdo e/ou
retificacdo dos seus dados pessoais, a qualquer momento, caso vocé identifique que
algum(s) dele(s) esteja(m) incompleto(s), inexato(s) ou desatualizado(s);

3. Bloqueio ou eliminagao de dados pessoais desnecessarios, excessivos ou tratados
em desconformidade com a LGPD: permite que vocé peca para cessar o tratamento de
seus dados pessoais, sendo que a medida tomada sera avaliada e atendida de acordo com
cada caso, resguardado o dever de guarda pelos prazos legais e regulatérios aplicaveis;

4. Direito de portabilidade de dados pessoais: permite que vocé requeira que o MB Pay
fornega a vocé, ou a terceiros que vocé escolheu, os dados pessoais por vocé fornecidos ao
MB Pay em formato estruturado e interoperavel,

5. Direito de exclusdao de dados pessoais tratados com consentimento do titular dos
dados pessoais: permite que vocé solicite a exclusao de seus dados pessoais quando o
tratamento destes dados for facultativo e tiver como base legal o seu consentimento,
ressalvada a manutengao de dados (i) necessaria para o cumprimento de obrigagéo legal ou
regulatéria; (ii) por decisao judicial ou administrativa que o exija; ou (iii) em razao do dever de
guarda pelos prazos legais e regulatérios aplicaveis, observado o prazo de prescricdo de
eventuais reclamagdes judiciais ou administrativas.

6. Direito de informagado sobre o compartilhamento de dados pessoais: permite que vocé
possa solicitar informagdo acerca de terceiros com os quais o MB Pay compartilhe seus
dados pessoais; e

7. Direito de revogar o consentimento a qualquer momento e o direito de nao o fornecer e
as consequéncias de nao o fornecer: permite que vocé revogue o seu consentimento a
qualquer momento, quando este for necessario para o tratamento de dados pessoais,
ressalvado quando isso implicar alguma restrigao de servigo. A revogagao do consentimento
nao tera efeitos retroativos.

5.2. Para exercer seus direitos, vocé podera utilizar os canais de contato da nossa Plataforma,
preferencialmente, exceto se o seu contrato com o MB Pay dispuser de forma contréria.

5.3. Se vocé é um de nossos clientes, antes de atender a sua solicitagdo, o MB Pay solicitara
informagdes adicionais para confirmar a sua identidade, por meio de uma das nossas ferramentas de
KYC - Know Your Client (Conhega o seu cliente). Nas hipoteses em que o MB Pay nao seja o
controlador dos dados pessoais do solicitante, o MB Pay informara o solicitante a respeito de sua
posi¢cdo como operador de dados pessoais e, se possivel, indicara o controlador, responsavel por
atender a sua solicitagao.

5.4. Além de direitos, vocé também tem alguns deveres dispostos aqui nesta Politica, alguns deles
disciplinados nos Termos de Uso, outros em contratos especificos com vocé. Caso vocé ndo os
observe, especialmente os deveres relacionados a seguranca de seus dados pessoais, tais como
atos de divulgacdo de suas informagdes de acesso (login e senha) para terceiros, utilizacdo de
computadores de acesso publico (e.g., /lan houses) ou qualquer outra forma de conexdo com a
internet que ndo seja privada e segura, ou, ainda, utilize aparelhos méveis com jailbreak ou que
tenha aplicativos provenientes de lojas n&o oficiais, o MB Pay n&o sera responsavel por atos ou fatos
decorrentes do descumprimento destes deveres e/ou nos quais vocé atue com culpa exclusiva ou
concorrente.


https://www.mercadobitcoin.com.br/wp-content/uploads/2023/03/Termos-de-Uso_MBPay_2023.pdf

6. UTILIZACAO DE COOKIES E TECNOLOGIAS SEMELHANTES

6.1. Os cookies, a ferramenta Data Management Platform (“DMP”) e tecnologias semelhantes
poderao ser utilizados pelo MB Pay para suporte ao processo de identificagdo de cliente,
comunicacdo e demais agbdes de marketing, além de possibilitarem a prote¢cdo dos dados coletados.
Eles armazenam informagdes em navegadores da web, usados em computadores, telefones e outros
dispositivos, que trazem a informacao sobre seu uso em nossa Plataforma. S&o Uteis nos processos
de autenticagdo, publicidade, recomendacbes, mensuracbes de audiéncia, recursos e
funcionalidades dos canais, andlises de seguranga para aperfeicoamento e desenvolvimento de
ferramentas antifraude.

6.2. O MB Pay podera utilizar cookies préprios e essenciais para controle, monitoramento e
rastreamento de eventuais vulnerabilidades, riscos de incidentes e incidentes de segurancga da
informagdo, para agir de modo preventivo e prover um ambiente seguro para nossos clientes.
Também utiliza cookies de terceiros para analises estatisticas de dados de navegagao, a fim de
avaliar nossa Plataforma e melhorar constantemente nossos servigos e produtos oferecendo
experiéncia de uso mais customizada.

6.3. Os cookies proprios sao essenciais para que o MB Pay possa garantir um ambiente de
navegagao seguro e possa prestar servicos a vocé de forma adequada, ndo podendo ser
desabilitados. Vocé pode desabilitar os cookies de terceiros nas opgbes de configuragdo na
Plataforma, estando ciente de que as funcionalidades e servicos do MB Pay podem n&o ser
fornecidos ou ser fornecidos parcialmente em caso de desabilitagdo. Para se descadastrar na DMP é
necessario que a solicitagédo seja feita no menu “Configuragées”.

6.4. Ao acessar e se conectar nos canais do MB Pay sem desabilitar essas tecnologias, vocé
concorda em receber uma experiéncia de navegagdo mais personalizada e autoriza o
armazenamento, tratamento e compartilhamento, nos termos aqui previstos, das informagoes ja
mencionadas.

7. POR QUANTO TEMPO OS DADOS PESSOAIS SAO GUARDADOS?

7.1. O MB Pay armazenara dados pessoais enquanto perdurar a relagao contratual com vocé pelos
prazos legais e regulatérios aplicaveis. Nos casos em que nao existir relagdo contratual, como
quando vocé se inscreve para receber conteido do MB Pay, este guardara as informacgdes que vocé
concordou em nos fornecer até posterior pedido para descarte dos seus dados e de acordo com a
legislac&o aplicavel.

8. OS DADOS TRATADOS SAO COMPARTILHADOS COM TERCEIROS?

8.1. O MB Pay podera compartilhar os seus dados pessoais com empresas pertencentes ao mesmo
grupo econdémico que o MB Pay, inclusive e sem se limitar ao Mercado Bitcoin Servigos Digitais Ltda.
(inscrita no CNPJ sob o n°® 18.213.434/0001-35), para processamento das opera¢des de compra e
venda de Criptoativos, desenvolvimento e oferta de produtos, servicos e cadastro em referidas
empresas. Quando o compartilhamento de dados pessoais com terceiros for necessario para
desenvolvimento e oferta de produtos e servigos que melhor atendam aos seus interesses, geragao
de dados estatisticos e agregados acerca do uso da Plataforma, o MB Pay adotara, na medida do
possivel, a anonimizagao destes dados.



8.2. O MB Pay também podera compartilhar os dados pessoais em processos de auditoria para
operacgdes societarias, conformidade financeira ou regulatéria e obtencao de certificagdes, ou com
parceiros e prestadores de servicos nos casos necessarios para execug¢ao de contrato com vocé.

8.3. O MB Pay pode compartilhar seus dados pessoais com seus parceiros para prestar seus
servigos, executar o contrato com vocé, anadlises de crédito e prevencgao de fraudes, bem como para
implementar suas politicas de Compliance e Know Your Client, prevencao a lavagem de dinheiro e
financiamento ao terrorismo (PLD/FT).

8.4. O MB Pay podera compartilhar dados pessoais com autoridades publicas, em caso de processos
investigativos ou solicitagbes administrativas ou judiciais no Brasil ou no exterior (neste caso,
atentando-se para buscar que seja conferido aos dados pessoais 0 mesmo nivel de protecdo que o
oferecido no Brasil) ou por ordem de uma autoridade competente, como agéncias reguladoras,
6rgaos do governo, de acordo com o disposto na legislagcdo e nas demais normas aplicaveis.

9. TRANSFERENCIA INTERNACIONAL DE DADOS

9.1. O MB Pay podera transferir dados pessoais para outros paises, por meio de prestadores de
servigos localizados no exterior, pelos prazos necessarios para atendimento das finalidades previstas
neste documento.

9.2. Para realizamos a transferéncia internacional de dados de modo seguro, executamos um
processo de avaliagdo com o objetivo de verificar se o destinatario dos dados pessoais cumpre
padrées de protecdo de dados equivalentes aqueles previstos na legislagéo brasileira, buscando
adotar, sempre que necessario, mecanismos de protegéo reconhecidos pela LGPD e pela Autoridade
Nacional de Protecdo de Dados (ANPD).

9.3. As transferéncias internacionais podem ocorrer para outros paises como os Estados Unidos,
para as seguintes finalidades:

1. armazenamento em servidores de computagdo em nuvem localizados fora do Brasil;
2. prestacao dos servigcos contratados;

3. garantia da seguranga e prevencgéo a fraudes;

4. atividades de suporte e atendimento ao cliente;

5. aprimoramento de produtos, servigos ou campanhas;

6. cumprimento de obrigagbes legais e regulatorias;

7. exercicio regular de direitos em processo judicial, administrativo ou arbitral.

9.4. O MB Pay compromete-se a adotar as melhores medidas técnicas e administrativas de
seguranga para proteger os dados pessoais transferidos internacionalmente, priorizando a
privacidade e a segurancga dos titulares. Mais informacgdes sobre seguranga, consulte o item 11 desta
Politica ou a Politi ran Inform


https://www.mercadobitcoin.com.br/wp-content/uploads/2023/10/Politica-de-Seguranca-da-Informacao.pdf

10. COMO OS DADOS COLETADOS SAO TRATADOS?

10.1. O MB Pay observa, em suas operacbes de tratamento de dados pessoais, as seguintes
premissas:

1.

Minimizagdo de dados: em todo o tratamento de dados pessoais, seja em meio fisico, seja
digital, o MB Pay cuida para tratar apenas os dados pessoais necessarios e compativeis com
finalidades descritas e informadas aos titulares (atendendo aos principios da finalidade,
adequacao e necessidade).

Transparéncia: o MB Pay cuida para que todo e qualquer tratamento de dados pessoais,
seja de pleno conhecimento dos titulares quanto ao tipo de dado, finalidade e periodo de
guarda.

Confidencialidade: o MB Pay adota medidas organizacionais e técnicas voltadas a
confidencialidade dos dados pessoais sob sua responsabilidade, com gestdo e controle de
acesso somente a pessoas autorizadas e rastreamento de logs para antecipagéo e mitigagao
de riscos.

Prevengao e seguranga: o MB Pay promove avaliagdo periddica de riscos, das medidas
técnicas de seguranca da informagdo para garantir a adequada protecdo dos dados
pessoais, incluindo, na medida do possivel, a anonimizagao ou a pseudonimizag¢ao de dados
pessoais objeto de analise estatistica e avaliagdo de qualquer natureza para atender a
interesses legitimos do MB Pay, sobretudo aqueles que sejam compartilhados com terceiros.

Livre acesso e qualidade de dados: o MB Pay garante aos titulares o acesso facil e
gratuito aos seus dados pessoais, inclusive para garantir que os dados sejam claros,
precisos e atualizados.

Nao discriminagao: o MB Pay zela para que todo o tratamento de dados pessoais seja feito
de forma licita, sem discriminagao de qualquer natureza.

Relagdo com terceiros: em todas as suas relagbes com terceiros que envolvam fluxo de
dados pessoais sob a responsabilidade do MB Pay, seja com conveniadas, parceiras ou
prestadores de servigos, informamos sobre a nossa Politica de Privacidade e Protegao de
Dados, buscando que os contratos contenham clausulas transmitindo instrugbes e
disciplinando deveres e obrigagbes dos terceiros quanto a protecao de dados pessoais dos
quais vocé seja o titular.

Responsabilizagdo e prestagdo de contas. O MB Pay adota continuamente medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegao
de dados pessoais.

11. QUAIS SAO AS POLITICAS DE SEGURANGCA ADOTADAS?

11.1. O MB Pay adota medidas organizacionais e de governanga, sob a gestédo e responsabilidade de
um grupo multidisciplinar interno especializado em privacidade e protegcdo de dados pessoais
(“Escritorio de Privacidade”), treinando e capacitando seu pessoal interno, bem como medidas
técnicas voltadas a segurancga da informagéao, para protegdo dos dados pessoais contra divulgagcao
nao autorizada, acesso indevido, modificagdo e perda ou vazamento de dados, de maneira acidental
ou ilicita. O MB Pay também aplica as melhores praticas de seguranga no tratamento de dados
pessoais, tais como criptografia, monitoramento e testes de seguranga periddicos, firewall, entre
outros. Ainda assim, a despeito de todos os seus esfor¢os para a seguranga da informacéo, o acesso



ou uso ndo autorizado a areas restritas de cliente por falha do préprio titular dos dados (vocé), ou
ainda falha de hardware ou software e ataques cibernéticos podem comprometer a seguranga dos
dados pessoais.

11.2. O MB Pay adota mecanismos de controles de acesso e rastreamento de logs, com niveis
diferentes de restricao de acesso aos dados coletados, garantindo em seus contratos especificos —
seja com pessoal interno, seja com colaboradores ou prestadores de servigos - que a inobservancia
a esta regra implica multas e rescisdes de contrato.

11.3. Mantenha um ambiente seguro; adote boas praticas na criacdo de senha de acesso, nao
compartilha dados de terceiros, como logins e senhas, utilize senhas fortes, ndo utilize a senha do
MB Pay em outros sites ou servicos, trocando-a periodicamente; habilite a verificagdo em duas
etapas. E importante, também, sempre se deslogar de nossa Plataforma ao fim de sua utilizago,
evitando o uso em computadores ou redes de acesso publico e manter o sistema operacional e
antivirus atualizados.

11.4. O MB Pay nao envia e-mails ou notificagdes solicitando senhas, numeros de cartdo de crédito,
endereco de carteira criptografada etc.; isto pode ser um phishing, pratica fraudulenta que tem por
objetivo induzir vocé a compartilhar informagbes pessoais, logins e senhas com pessoas
mal-intencionadas. Também n&o envia mensagens eletrbnicas com anexos que possam ser
executados (extensdes: .exe, .com, entre outras) ou links para eventuais downloads. Nunca fornega
resposta a esses e-mails e reporte em nossos canais de atendimento.

11.5. Caso vocé tenha conhecimento de que qualquer terceiro teve acesso a seu login e senha, siga
o procedimento previsto em nossos Termos de Uso. Na hipétese de ocorréncia de um incidente de
seguranga que resulte em destruicdo, perda, alteragdo, acesso ndo autorizado ou vazamento de
dados pessoais, o MB Pay comunicara a vocé, em prazo razoavel, e adotara as medidas
competentes para responsabilizacdo dos envolvidos e mitigagdo de danos, como, por exemplo,
comunicacgao a autoridades investigatorias, bloqueio do acesso a respectiva conta, e todas as demais
medidas que o caso concreto recomendar.

12. OUTRAS INFORMACOES

12.1. Esta Politica de Privacidade e de Protecdo de Dados Pessoais é regida, interpretada e regulada
pela legislagdo brasileira e deve ser lida em complemento a nossa Politica de Seguranga Cibernética
e da Informacdo, bem como aos nossos Termos de Uso e, quando o caso, com os contratos
respectivos.

12.2. Fica eleito o Foro da Comarca de Sao Paulo, sede do responsavel pelo tratamento de dados
pessoais, por ser este o local a partir do qual as relagdes contratuais sdo estabelecidas com o MB
Pay.

12.3. Sao partes integrantes e inseparaveis desta Politica de Privacidade e de Protegdo de Dados
Pessoais, e nela se consideram incorporados por referéncia:

e Termos de Uso;

e Politica de Prevencao a Lavagem de Dinheiro e Combate ao Financiamento ao Terrorismo; e
o Polit S il . Inf ~
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https://www.mercadobitcoin.com.br/wp-content/uploads/2023/03/Termos-de-Uso_MBPay_2023.pdf
https://www.mercadobitcoin.com.br/wp-content/uploads/2023/03/Termos-de-Uso_MBPay_2023.pdf
https://www.mercadobitcoin.com.br/politica-de-prevencao-a-lavagem-de-dinheiro
https://www.mercadobitcoin.com.br/wp-content/uploads/2023/10/Politica-de-Seguranca-da-Informacao.pdf

13. ALTERACAO NA POLITICA

13.1. O MB Pay se compromete a revisitar essa Politica periodicamente para assegurar sua
conformidade com a lei, bem como para ajustar-se as orientagdes da ANPD, podendo, por estas
razdes, modificar os seus termos a qualquer tempo. Sempre que houver uma mudanca relevante, tal
como uma nova finalidade de tratamento para os dados pessoais ja informados, vocé sera notificado
por meio das informagdes de contato disponibilizadas por vocé ou por um aviso na Plataforma. Na
notificacdo, vocé tera acesso ao novo texto da Politica de Privacidade e de Prote¢cdo de Dados
Pessoais e a manutencao da sua conta na plataforma representara a sua ciéncia e concordancia
com as novas condigoes.

14. CONTATO E DADOS DO DPO

14.1. Caso vocé tenha alguma duvida e/ou precise tratar de qualquer assunto relacionado a
privacidade e protegdo de dados pessoais, por favor, entre em contato conosco pelo e-mail
dpo@mb.com.br.

Se vocé é um cliente nosso, mantenha sempre seus canais de contato atualizados, para podermos
contata-lo por e-mail, preferencialmente.

14.2. Nosso encarregado ou DPO (Data Protection Officer) é Joamir Angelo Roncasaglia e, na sua
auséncia, Alessandra Miyuki Dote atuara como encarregada substituta.

15. OUTROS CANAIS DE CONTATO

15.1. Caso vocé tenha alguma duvida e/ou precise tratar de qualquer assunto relacionado aos
servigcos prestados pelo MB Pay, por favor, entre em contato conosco pelos canais de comunicagao
oficiais disponiveis no site https://www.mercadobitcoin.com.br/pay.

Se vocé precisa enviar uma ordem judicial enderegcada ao MB Pay, encaminhe para

wridico@ _

15.2. O MB Pay destaca que as solicitagbes devem ser encaminhadas para os canais de contato
adequados, conforme esclarecido acima, para evitar atrasos e eventuais contratempos, de modo a
permitir um atendimento agil e eficiente a todos.
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